
Bijlage 1: Overzicht verwerkingen persoonsgegevens 

Categorieën van betrokkenen: 

• Medewerkers en contactpersonen van de Klant. 

• Klanten en potentiële klanten van de Klant. 

• Bezoekers van de website van de Klant. 

• Geadresseerden van postale mailing en andere commerciële reclame. 

• Sollicitanten 

Persoonsgegevens: 

• naam, adres en woonplaatsgegevens (NAW-gegevens) 

• geboortedatum en geboorteplaats 

• contactgegevens (e-mailadressen en telefoonnummers) 

• IBAN-nummers 

• IP-adressen 

Doeleinden verwerking: 

De verwerkingen vinden plaats ten behoeve van de uitvoering van de Overeenkomst, in het 
bijzonder voor: 

• het hosten van de website van de Klant; 

• databasebeheer ten behoeve van de Klant; 

• het verwerken en doorzenden van adresbestanden ten behoeve van postale mailings; 

• het maken van commerciële reclame namens de Klant; 

• het uitvoeren van marketingcampagnes namens de Klant, waaronder e-mailmarketing en 
online advertenties. 
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Bijlage 2: Overzicht beveiligingsmaatregelen 

Technische maatregelen 

• Versleutelde dataoverdracht via SSL/TLS voor alle websites en webapplicaties. 

• Beveiligde bestandsopslag via Dropbox Business (versleuteling in rust en tijdens 
overdracht). 

• Webhosting bij Antagonist, een NEN-ISO 27001-gecertificeerde hostingprovider. 

• Wachtwoordbeleid met sterke wachtwoorden en gebruik van twee-factor-authenticatie 
(2FA) voor interne systemen. 

• Inloggegevens en wachtwoorden die van klanten worden ontvangen, worden uitsluitend 
beveiligd opgeslagen in LastPass (wachtwoordmanager met versleuteling op basis van 
AES-256). 

• Regelmatige back-ups van gegevens en systemen. 

• Alle medewerkers werken uitsluitend op Apple-apparaten (macOS/iOS) met ingebouwde 
beveiligingsvoorzieningen (Gatekeeper, XProtect, FileVault-schijfversleuteling en de 
ingebouwde firewall). 

Organisatorische maatregelen 

• Toegang tot persoonsgegevens is beperkt tot medewerkers die deze voor hun 
werkzaamheden nodig hebben (need-to-know-principe). 

• Medewerkers zijn schriftelijk gehouden aan geheimhouding van persoonsgegevens. 

• Er is een interne procedure voor het signaleren en melden van datalekken. 

• Subverwerkers zijn contractueel gebonden aan gelijkwaardige beveiligingsverplichtingen. 

• Beveiligingsmaatregelen worden periodiek geëvalueerd. 
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Bijlage 3: Overzicht subverwerkers 

Subverwerker Diensten Land 

Antagonist B.V. Webhosting Nederland 

Microsoft (Office 365) E-mail en kantoorapplicaties EU (dataopslag) 

Mailchimp (Intuit) Verzenden van e-
mailmarketingcampagnes namens 
klanten 

VS (SCCs) 

Torendruk B.V., Nijkerk Drukwerk en postverwerking 
(adresbestanden t.b.v. postale mailings 
via PostNL) 

Nederland 

Gripp B.V. CRM, projectbeheer en administratie Nederland 

Dropbox Inc. Bestandsopslag en -deling VS (SCCs) 

Google LLC Online advertenties (Google Ads), 
analytics en overige Google-diensten 

VS (SCCs) 

Meta Platforms Ireland Ltd. Online advertenties via Facebook en 
Instagram 

Ierland / VS (SCCs) 

LinkedIn Ireland Unlimited 
Company 

Online advertenties via LinkedIn Ierland / VS (SCCs) 

Google LLC (YouTube) Online advertenties via YouTube VS (SCCs) 

TikTok Technology Limited Online advertenties via TikTok Ierland / VS (SCCs) 

SCCs = Standard Contractual Clauses (EU-modelcontracten voor doorgifte buiten de EER). 

 


